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提提高高防防范范意意识识 不不要要见见码码就就扫扫
如今，二维码支付在餐饮门店、超市、便利店等线下小额支付场景得到广泛应用。 但在条码生成

机制和传输过程中，仍存在风险隐患，也引发了支付安全的风险案件，市场机构在业务推广过程中
还存在不正当竞争的现象。相关部门和支付机构该采取哪些措施保障用户的支付安全？二维码支付
的用户体验如何进一步提升？

《2017 中国第三方移动支付行业
研究报告》指出，线下扫码支付行业进
入加速发展期。 一方面，线下扫码支付
简单快捷， 为用户带来了便捷的消费
体验；另一方面，接入线下扫码支付的
商家也享受到了数字化营销与经营所

带来的收益增加。
在推动行业规范发展方面， 中国

人民银行将二维码支付定位于小额、
便捷和银行卡支付的有效补充， 并采
取了一系列措施规范二维码支付业务

的开展。 其中包括确立了依据业务实
质，无论是商业银行还是支付机构、使
用银行账户还是支付账户开展二维码

支付，均应根据交易验证安全等级、通
过交易额度进行风险控制和安全管理

的监管思路。
近年来， 随着支付标记化等技术

在移动支付中的广泛应用， 客观上提
高了二维码支付的安全标准。 中国人
民银行指导相关市场主体积极提升技

术水平，制定相关技术标准，规范二维
码支付业务的开展。

央行此前发布的条码支付业务规

范已于 2018 年 4 月 1 日起实施，针对
条码支付的技术风险， 此次规范提出
了一系列针对性要求。 比如，加强条码
安全防护，采取支付标记化、有效期控
制、条码防伪识别等手段，提升条码生
成、存储、展示、识读、解析、使用等环
节的安全防护能力， 有效保障条码的
可靠性和有效性。

由于静态条码易被篡改或变造 ，
且易携带木马或病毒 ，央行规定 ，使
用静态条码进行支付的，无论使用何
种交易验证方式，同一客户银行或支

付机构单日累计交易金额应不超过

500 元 。 支付新规还要求 ，支付机构
必须要有牌照，支付机构开展条码支
付业务，应按规定取得相应的业务许
可 ， 并按相应管理办法规范开展业
务。

中国社科院中国社会科学评价

中心主任荆林波认为 ， 二维码支付
若想健康发展 ，还面临一些问题 。 比
如 ，常见的二维码 QR 码在 2000 年
成为国家标准 ， 前几年国家出台了
二维码的有关政策 ， 但目前还未对
二维码发布一个全面标准 。 “除了制
定二维码支付业务规范 ， 国家应加
强二维码支付的顶层设计 ， 制定全
面的行业标准 ， 并在全国范围内广
泛推广和使用我们的国家标准 。 ”荆
林波说 。

主管部门：制定技术标准，规范业务开展

支付机构：加强安全保障，提升支付体验

作为首家推出二维码支付产品

的商业银行，中国工商银行相关负责
人介绍，中国工商银行二维码支付具
备当前市场主流扫码产品的全部功

能，而且采用国际领先的令牌技术对
卡号进行变异处理，隐藏真实卡号信
息 ，确保账户资金安全 。 同时 ，通过
7×24 小时不间断的实时风险监控 、
交易限额控制 、大额交易验证 、二维
码 60 秒强制更新等一系列安全控制
措施，为客户资金和信息安全提供了
银行级的保护，切实提升了用户的支
付体验。 目前，中国工商银行二维码
支付已经实现全面聚合受理功能，具
备安全性、 兼容性及便捷性， 为 560

万工商银行 e 支付商户引流了超过
10 亿的潜在个人用户，成为国内最大
的聚合支付平台。

中国银联联合 40 多家商业银行
推出银联云闪付二维码产品。 业内人
士认为， 这是国有大型商业银行在二
维码支付上的积极探索和创新， 是一
种有益尝试，旨在为用户提供高效、便
捷、安全的移动支付交易方式。

作为第三方支付平台， 支付宝在
“扫一扫”支付上也采取了多项技术手
段降低交易风险。 支付宝安全专家尚
山虎说，为防范信息安全风险，避免因
二维码的传播而被解析出用户账户或

交易订单信息， 支付宝首先将需要通

过二维码传递的信息用加密算法加密

成字符串， 再将字符串编译后形成二
维码。 因此，即使二维码被他人获取并
进行扫描， 其仅能解析出经加密的字
符串， 而无法进一步解析出用户的任
何相关信息。 通过商户收银台形成的
条码以及通过支付宝 APP 形成的条码
都具有时效性， 过期后将会形成新的
条码，而之前已生成的条码将会失效，
从而防范因条码被复制传播而导致的

信息及资金风险。
支付宝还推出“你敢收，我敢赔”

保障计划： 如果商家的收钱码被恶意
替换、调包，其损失的资金将通过保险
公司获得赔付。

个人用户：提高防范意识，不要见码就扫

想要让“扫一扫”更安全，离不开
监管部门和市场机构的努力， 还需要
用户自身提高防范意识， 加强自我保
护。 业内专家提醒， 用户要有防范意
识，提高警惕，不要轻易相信市面上的
免费扫码赠东西等宣传活动。 “扫一
扫”行为的背后，可能隐藏着巨大的安

全隐患，比如个人信息的泄露，也有可
能存在某些不法行为， 尤其不要轻易
提供个人的姓名、 身份证号、 银行卡
号、电话号码、住址等信息。 即使是可
信的二维码应用， 也有可能受到某些
不法分子的恶意利用， 应时刻保持警
惕。

尚山虎建议 ， 随着二维码的普
及，用户应掌握一些二维码的相关知
识和常见案例， 提高安全防范意识。
同时， 要养成良好的手机使用习惯，
在手机中安装防病毒软件等，不要见
码就扫。

（据《人民日报》）
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