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年
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日 星期三汽车!生活

手段不止!劫"车

首先要举的例子当然是这次汽车召回

的直接导火索!!!美国网络安全专家查利"

米勒和克里斯"瓦拉塞克#黑入$一辆切诺基

吉普车的实验% 两人在家利用笔记本电脑&

通过这辆吉普车的联网娱乐系统侵入其电

子系统&远程控制车的行驶速度&操纵空调'

雨刮器 '电台等设备
8

甚至还把车 #开进沟

里$%

米勒和瓦拉塞克认为
8

吉普车上的互联

网连接功能对黑客来说是非常理想的漏洞&

只要找到车的
9:

地址&侵入系统&就能#劫

持$车辆
8

而菲亚特克莱斯勒生产的
;51.

万

辆车都存在这种漏洞%

实际上&黑客攻击时不一定要#劫持$汽

车或引发车祸&用其他手段也会对车主造成

麻烦和损失&比如利用汽车导航系统跟踪车

主行踪' 远程操控车内话筒录下车主对话

等%

网络安全研究者说&目前已经出现盗窃

者利用无线电信号解锁并盗走汽车的案例%

今后可能出现的手段包括(黑客在车中植入

恶意软件&导致引擎失灵&以此敲诈车主)或

是利用所谓#车联网$&即实现车辆与周边环

境联网以改善交通状况'防止车辆相撞的无

线连接技术&使每一辆驶经的汽车都可能被

侵入或置入病毒%

目标不限汽车

既然说到#车联网$&不妨看看涉及范围

更广的#物联网$% 汽车作为物联网的重要组

成部分&是较受黑客欢迎的攻击目标&但可

能成为攻击目标的显然不止汽车%
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年& 波兰一名
.;

岁少年用一个改

装过的电视遥控器控制了波兰第三大城市

罗兹的有轨电车系统& 导致数列电车脱轨'

人员受伤%

<=.=

年&美国得克萨斯州奥斯汀市汽车

经销商#得克萨斯汽车中心$接到大量客户

投诉车辆故障& 包括喇叭无故半夜鸣响'车

辆无法发动等% 调查发现&#得克萨斯汽车中

心$一名前雇员远程入侵这家经销商的电脑

系统& 通过其与车辆间的联网设备遥控车

辆& 而这名
<=

岁男子的动机竟是发泄被炒

鱿鱼的不满%
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年 &

0

名美国网络安全研究者宣

布&他们成功入侵用于控制监狱大门的网络

系统&能够任意远程开关这些大门% 他们还

发现&其他不少机械控制系统也存在类似薄

弱环节%

无人机也是黑客感兴趣的目标% 伊朗

<=..

年俘获美国
>?@.5=

#哨兵$无人侦察

机&据称就是伊朗网络专家远程控制了这架

飞机的操作系统%
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年&美国知名黑客萨

米"卡姆卡尔在#优兔$网站发布一段视频&

展示他如何用一项名为
A)BC$2)

的技术&使

一架基本款民用无人机能够定位并控制飞

在附近的其他无人机&组成一个由一部智能

手机操控的#僵尸无人机战队$%

在引发#物联网$意义上#物质损害$的

重大网络攻击中&伊朗核设施遭遇的#震网$

病毒袭击算是典型案例% 计算机专家认定&

这次袭击致使核电站离心机因转速失控而

受损&导致伊朗核计划被显著拖延%

此外&
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年&时任美国副总统迪克"切

尼心脏病发作&被怀疑缘于他的心脏除颤器

无线连接功能遭暗杀者利用% 这被视为物联

网攻击造成人身伤害的可能案例之一%

!物联网"的!宿命"

!

*华盛顿邮报+报道&
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年全球联网设

备数量为
<=

亿台
8

这一数字预计在
<=<=

年

剧增到
<7=

亿台% 网络专家认为&随着联网

设备越来越多' 技术越来越普及&#物联网$

遭#黑$是#必然出现$的问题&甚至已经有专

家把#物联网$戏称为#攻击目标之网$%

究其原因
8

互联网本身就具备 #不安全

性$( 目前的互联网基于诞生于数十年前的

技术&那时黑客'网络安全等概念甚至都没

有出现% 要在这种#有缺陷$的技术基础上实

现大量设备高度互联&有效的安全措施难以

跟上%

以汽车为例(目前市面上出售的汽车已

经不只是代步工具&而是#车轮上的电脑$&

各系统内外相互连接% 遥控钥匙'卫星电台'

远程信息处理部件'蓝牙连接'仪表盘联网'

无线胎压监测等功能使汽车与外部联通&也

都可能成为黑客攻击的突破口% 在汽车内

部&各系统相互联通使外来攻击有了跨越系

统的路径&而各系统间通信依靠的仍是创立

于
<=

世纪
6=

年代的计算机协议& 不具备

#验证$消息来源的能力%

原美国国防部高级研究项目局网络安

全研究负责人派特尔"扎特克说& 汽车上述

系统的整体安全#可能比目前
D

计算机
E

操作

系统的安全状况落后
.7

或
<=

年$%

原福特汽车公司技术专家约翰"埃利斯

说&#物联网$连通性和新功能的增速远快于

对攻击有效防范措施的增速&而汽车制造业

研发周期较长&导致填补汽车网络安全漏洞

或以新车型替换存漏洞车型耗时长' 难度

大%

!不是车的问题"

米勒和瓦拉塞克
<=..

年受扎特克委

托&开始研究汽车网络安全% 他们研究车型

除了吉普切诺基&还包括丰田#普锐斯$和福

特#翼虎$等% 据他们统计&汽车电脑系统的

数量近年来持续增加&
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年版普锐斯内含

<0

个电脑系统&而
<=.;

年版包含
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个%

随着各汽车制造商争相研发无人驾驶

汽车&这一势头预计将加速发展%

实际上&一些#老车型$也通过车载自动

诊断系统
DF4GH

接口 &被加上无线连接设

备&加入#物联网$%

然而&如果汽车防黑客措施如专家所说

那样欠缺&汽车岂不是#越高配越危险$,

美国塔夫茨大学计算机科学教授和网

络安全研究者凯瑟琳"费希尔认为& 尽管汽

车制造商面临计算机协议过时且存在缺陷

的技术困境&但如果在安全措施研发方面投

入更多时间和资源&汽车网络安全进一步完

善在技术上而言#是可能的$%

但她指出&技术研发能否实现&还要看

汽车制造商是否有足够#商业动机$% #他们

D

制造商
H

都很担心不安全&但难以独自承担

D

研发成本
H

% $

埃利斯认为&作为汽车制造商上游供货

方的电脑软件制造商应该研发安全软件并

做好维护和更新工作&但现有商业模式没有

给予他们这样做的动力% #这不是车的问题
8

而是软件和商业模式的问题% $

"

据新华网#

黑客
远程
操控可

致车祸或
!

劫"

车
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美国菲亚特克莱斯勒汽车公司召回
.;=

万辆面临黑客攻击风险的汽车
8

被网络安全专

家视为!大事"# 随着电脑和网络技术的应用
8

汽车正变得更加智能
8

但也暴露在黑客的攻击

之下#

用科罗拉多州安全公司
I3J>KBLK#

首席

信息安全官詹姆斯$卡德尔的话说% 不同于人

们普遍认知的!黑客攻击危及知识产权"%这次

发现的汽车网络安全漏洞事关!

.;=

万个处于

危险中的生命"&

这件!人命关天的大事"具体意味着什么'

你如果听说过时下越来越热的新名词 !物联

网"%再看看接下来要举的这些例子%或许会有

进一步的认识&


