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不法分子惯用的诈骗手法

89!"

年
2

月
8"

日凌晨! 李女士收到一条 "你尾号

为
$$$$

的银行账户于
2

月
8:

日完成一笔跨境交易!金

额为
!4#

万元!余额为
9

#的手机短信$ 随后!一名自称某

外汇交易公司职员的男子给李女士打来电话!称李女士

于
2

月
8:

日晚上
!!

时
39

分在该公司网站购买了一款

理财产品!因系统故障显示交易失败!但相应的金额已

扣除$ 由于电话里的男子准确地说出了李女士的姓名%

银行卡号等信息!李女士便信以为真!忙问如何找回这

笔钱$在男子的提示下!李女士在手机上登录了对方提

供的网址!并按要求填写了银行账号%转账验证码等

相应信息$

在紧要时刻!李女士接到了来自中国建设银行的

网络金融交易核实电话$ 在建行风控专员的耐心提

示下! 李女士才意识到已经掉进了诈骗分子精心设

下的圈套里$ 风控专员立即对李女士的账户进行紧

急处理!从而避免了
!4#

万元的资金损失$

这里总结出几种不法分子惯用的诈骗手法&

!

不法分子通过短信%电话%报纸等发布虚假

融资广告!以提供低息贷款%验资等借口!诱骗手机

用户使用他们提供的手机号码办理手机银行业

务$签约后!通过诈骗获取银行卡账户密码以及手

机银行登录密码!迅速盗取资金$

!

不法分子使用任意显号网络电话!冒充邮

局%电信%公检法等单位的工作人员拨打手机用

户电话! 以邮寄包裹涉毒% 有线电视或电话欠

费%被他人盗用身份涉嫌犯罪为理由!以没收

或保护手机用户银行存款为借口进行威胁恐

吓!诱使其汇转资金到指定账户$

!

不法分子伪装成银行% 支付类
;<<

!并

在其中植入手机支付病毒! 诱导用户输入银

行账号%密码等信息!然后再通过病毒拦截并

转发手机支付验证码% 支付成功回执短信

等!完成资金的窃取$ 他们还利用"钓鱼信

息
=

手机支付病毒'的方式!盗刷用户的银

行卡$

!

不法分子制作一些抢红包软件投放

在网络上!引诱用户下载!或是通过二维

码将木马病毒植入用户的手机中!以盗取

用户信息%截取用户短信%获取验证码等

方式!悄悄转移用户的财产$

!

不法分子利用伪基站发送含有木

马病毒链接的短信! 手机用户一旦点击

链接就会中毒$ 该木马病毒能拦截手机

短信! 并转发至另一个指定手机号码

上!使得手机用户的身份%银行卡及短

信验证等信息暴露无遗$

在实际的欺诈案例中! 以上手段

还常常被不法分子综合运用$

牢记六招 从容应对诈骗

应对不法分子千变万化的欺诈

手法!消费者应牢记以下几点&

!

妥善保护好包括手机号码%

身份证信息%银行卡卡号和密码等

个人信息$

!

手机用户要从安全的电子

市场下载应用

程序(不要下载安装来历不明%可能

有危险的程序(不要随意点开手机上

来历不明的无线网络%链接等(不要

扫描来历不明的二维码(不要理睬来

历不明的短信或彩信$

!

如遇到有人打着银行% 公安%司

法%税务%海关%银监会等单位的名义!向

您索要手机银行登录的用户名%密码%短

信验证码等信息!不要相信!因为在任何

情况下!上述单位都不会索要这些信息$

!

为手机安装安全软件! 利用安全

信箱功能! 有效防止手机支付验证短信

被病毒窃取!并查杀各类手机支付病毒!

来保证资金安全$

!

设置手机开机密码! 使用数字证

书%手机动态口令等安全必备产品!将手

机银行%网银%支付宝等涉及资金交易的密

码设置为敏感应用访问密码!使用数字
=

字

母等复杂组合并定期修改!不能)一套密码

走天下'$ 使用短信动态验证码或银盾等安

全必备产品并妥善保管!不能轻易泄露或借

与他人使用$

!

一旦发现异常情况!要及时查询!发现

资金被盗后!第一时间采取紧急措施$ 建议开

通账户变动短信%微信等提醒服务!及时关注

账户余额变动情况$ 如有异常!及时登陆网银%

手机银行! 对账户进行挂失或拨打官方服务热

线!请求工作人员协助对账户进行紧急处理!避

免后续资金遭受损失$ 如果手机遗失!可迅速使

用手机已安装的第三方防护软件!远程销毁手机

数据$

如何安全使用手机银行

银行专家在实际工作中总结出了安全使用手

机银行的
$

个做法&

!

手机银行业务最大的特点!是客户账户信息

与手机号码建立了唯一绑定关系$ 因此!在开通手

机银行时!一定要使用官方发布的手机银行客户端!

同时确认签约绑定的是自己的手机! 并保证签约手

机号码必须本人使用$

!

尽量不使用公共场所的免费
>)?)

登录手机银行$

!

根据自己平时的交易习惯和转账金额!设立合

适的额度$

!

每次登录手机银行时! 要仔细核对欢迎信息是

否相符%上次登录时间是否正确!发现异常情况要及时

退出$

!

使用完毕后点击"安全退出'按钮退出!以免程序

可能仍在后台运行$

!

更换手机号码后! 要及时修改银行绑定信息!避

免原手机号继续使用手机银行功能$

!

开通短信通知业务!账户资金一旦有变动!银行都会

在第一时间以手机短信的形式通知用户!确保账户安全$

!

海外华侨华人%留学生及台港澳人士等若需开通手

机银行!可到中国内地的银行营业网点办理$如出国!在开

通数据漫游的情况下!使用手机银行请同样遵循以上几

条法则$ !人民"


